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Résumé Cet article décrit différentes méthodes pour effectuardlgse de logiciels malveillants (malware), plus particu-
lierement sur les plate-formes Windows. Il se penche encpdigr sur I'analyse dynamique, qui consiste a exécutentie
malveillant sur un systeme spécialement configuré pougesirer toutes ses actions. Cela permet d’obtenir rapidedes
résultats pour déterminer la nature du logiciel malveilietrdécider comment réagir. L'article montre égalementroemt
construire un labratoire d’analyse dynamique simple et éndne codt, détaille la méthode employée et propose quslque
pistes pour aller plus loin.

1 Introduction

L'analyse de codes malveillants (malware analysis) estuadjhui devenue une activité trés importante dans le cddra
gestion des incidents de sécurité informatique. Les osgdions qui prennent sérieusement en compte la sécurigude |
réseaux sont souvent confrontées a des fichiers suspetisésagrace a leurs antivirus, IDS et systémes de supamvisio
sécurité, ou encore lors d’analyses forensics. |l est alécessaire d’analyser rapidement ces fichiers pour détermsil
s’agit de code malveillant connu, d’'une attaque ciblée @n ld'une fausse alerte. Connaitre le comportement d’'un code
malveillant est capital pour déterminer si d’autres maehisur le réseau peuvent étre compromises ou non, et podedéci
comment réagir.

L'analyse statique de code exécutable par désassemblag@uadup de succes et permet d'obtenir d’excellents résulta
cependant la complexité de ce processus demande un lorenéippage, beaucoup de temps et d’énergie. De plus il résst p
rare de rencontrer des codes malveillants protégés centtésiassemblage et le débogage, ce qui peut ralentir craidilé
ment I'analyse.

L'analyse dynamique de code malveillant est une autre ndétlgai consiste a faire exécuter un échantillon de code sr un
plate-forme congue pour observer toutes ses actions. Baplapart des cas, c’est une approche trés efficace et rapidge p
déterminer la nature et le comportement du code malvejllanmoins dans un premier temps.

Cet article décrit comment il est possible d’installer faiwient et a moindre colt un modeste laboratoire d’analysarmique
de code malveillant, méme sans compétences en désassemblag

2 Malware, code malveillant, maliciel

Il existe plusieurs sortes de codes malveillants, dontédisitions sont relativement bien connues mais peuvengrvaxiirus,
vers, chevaux de Troie, portes dérobées (backdoors), logigues, keyloggers, espiogiciels (spyware), roagtkitgénets,
... (cf. [MALWARE] par exemple)

Au-dela de ces définitions, certaines caractéristiquesEamiculierement importantes pour I'analyse de code miliént,
notamment :

— capacité a se répliquer

— techniques de camouflage



— connexion réseau externe pour contrdle a distance

protection contre le désassemblage et/ou le débogage

détection de machine virtuelle

nature du code malveillant : fichier exécutable, documeiformé contenant un exploit, script dans une page web, ...

3 Meéthodes d’analyse de code malveillant

3.1 Objectifs

\oici quelgues-uns des objectifs habituels d’une analgseadle malveillant :

— Vérifier si un fichier suspect est effectivement malvetllan s'il s’agit d’un faux positif.

Déterminer s'il s’agit d’un code malveillant génériqueriau ou non) ou bien d’une attaque ciblée.

Obtenir des informations sur la source de l'attaque.

— Déterminer toutes les actions du code malveillant sur $¢esye local : fichiers créés/modifiés/supprimés, procdasds
cés/stoppés, clés de registre, services installés, ...

Déterminer toutes ses actions sur le réseau : connexidasss, réplication, serveur en écoute, ...

Déterminer ses “fonctionnalités” malveillantes : virusy, cheval de Troie, porte dérobée, bombe logique, rqa@tkdute
clavier ou réseau, téléchargement, relais de spam, déeidiess, botnet, ...

— Déterminer quelles sont les machines ciblées et lesgusilerraient étre vulnérables ou déja compromises suréaues
Fournir des informations pour mieux cibler une éventuatialyse forensics d’autres machines (noms de processus, em
preintes MD5 de fichiers, clés de registre, mots clés, ...)

— Décider quelles actions entreprendre pour gérer I'imtide

— Comprendre comment la compromission s’est déroulée aiiméliorer les protections a I'avenir.

Pour tout cela il existe plusieurs méthodes complémerstdienalyse de code malveillant :

3.2 Analyse statique de fichiers

L'analyse statique de fichiers consiste a explorer le cants fichiers suspects I'aide de divers outils, dans le lextidire

le maximum d’informations sans exécuter le code malveiltarils pourraient contenir. A ce stade il s’agit uniquernen
d’observer le contenu “visible” sans tenter de désassenibleode binaire. Le premier outil a employer dans ce cas est
toujours un simple afficheur texte/hexadécimal.

Une analyse directe de ce type permet souvent de révélectgaul’informations utiles grace aux chaines de caracteres
qui apparaissent en clair, aux entétes de fichiers, aux duoftaées, etc. Il est méme parfois possible d’extraire deaéks
camouflées par des méthodes simples (i.e. “XOR"), sans rec@des méthodes d’analyse sophistiquées. Dans le cas de
document malformés (par exemple des exploits pour MS Offites outils de “file carving” [FCARVING] peuvent souvent
extraire les fichiers exécutables malveillants stockémgélieur.

\oici quelques exemples d’outils typiques employés dartgpe d’analyse :

— Afficheur ou éditeur texte/hexadécimal

Antivirus

Scanner d’exploits connus

Outils pour rechercher des motifs ou des mots-clés péigisu
— Outils d’analyse d’exécutables

Explorateur de documents OLE (MS Office)

Outils de File carving



\oici le type d’informations utiles qu’il est souvent pdsis d’extraire :

Types de fichiers

Présence de code malveillant connu ou non

— Adresses IP, URLs, noms de domaines ou de machines (ciblesdi malveillant, serveur de téléchargement ou bien
connexion retour vers un serveur de contréle)

Date de création des fichiers, auteur, organisation ezsirnformations (métadonnées dans les documents)

Encodages utilisés (qui peuvent trahir une provenandioge)

Présence possible de shellcodes (“NOP sleds” : typiqueameriongue suite d’octets 0x90)

— Mots clés particuliers qui peuvent indiquer une attaqb&ei: nom de I'entreprise, noms de serveurs, d’applicat@mn
d'utilisateurs spécifiques, mots de passe internes, etc.

3.3 Désassemblage

Le désassemblage statique consiste a ouvrir un fichier eatdewdans un outil comme IDA Pro [IDAPRO] afin de retrouver
le code assembleur correspondant au contenu binaire derfi€l@rtains produits proposent méme des fonctions de d&eom
lation pour reconstruire (dans une certaine mesure) le sodeee de haut niveau employé au départ (en géneral du C).

A la lecture du code assembleur il est alors possible de deléncomportement de chaque partie du programme, pour en
déduire toutes les fonctionnalités.

L'avantage principal de cette méthode est que (en théaus)les chemins d’exécution du programme sont visiblesg#.pl
Il est donc possible d’analyser l'intégralité du code y coisipertaines parties qui ne s’exécutent que sous des camlit
particuliéres.

Cette méthode permet également de trouver d’éventuellgmes de camouflage souvent employées pour masquer les don-
nées “sensibles” du code malveillant : mots de passe, airéBu URLs de serveurs de contrble par exemple.

Cependant le désassemblage a quelques inconvénients :

— Il requiert un opérateur trés compétent, formé pour lirenetlyser du code assembleur, qui connait bien la correspord
entre ce code, les langages de haut niveau et les appelsisyste

— Une analyse compléte d’'un fichier peut demander beaucoigngss (de plusieurs jours a plusieurs semaines) et d’énergi
en fonction de la taille et de la complexité du code.

— De nombreux codes malveillants sont protégés contre Esdémblage a I'aide de techniques de compression ou desehiff
ment (packers, encrypters). Ces protections ne sont jgragiaites, mais certaines peuvent demander beaucoupmiseff
et ralentissent I'analyse.

3.4 Débogage

Le débogage consiste & exécuter pas-a-pas le code mailteifi@mployant un débogueur (comme Ollydbg, Softlce, Syser
Debugger ou encore Immunity Debugger), afin d’analyser somportement en suivant le code assembleur, les registres du
processeur et les données en mémoire. C'est une méthodens@mployée en complément du désassemblage, utile pour
mieux comprendre certaines parties du code ou pour corgpaentaines protections.

Comme pour le désassemblage, cette méthode nécessiterateopérés compétent, et les auteurs de code malveillant em
ploient également des techniques pour détecter ou pertierdébogage.

3.5 Analyse dynamique, analyse comportementale

A l'inverse des méthodes statiques, I'analyse dynamiqueiste a exécuter réellement le code malveillant dans uincgrv
nement adéquat afin d’observer toutes ses actions et d'efrdé&dn comportement global. Ce type de méthode est parfois
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appelée analyse comportementale, ou encore “dynamic meabmalysis”, “runtime analysis”, “live analysis” ou “beharal
analysis” en anglais.

Cette méthode apporte plusieurs avantages par rapporsassggnblage statique :

— Elle peutrévéler le comportement d’'un code malveillamisdan temps trés court. Souvent quelques minutes sont sifssa
pour obtenir les principaux résultats.

— Elle n'est pas sensible aux techniques de protectiondgsissemblage et anti-débogage.

— Elle ne requiert pas autant de connaissances en assemixelerdésassemblage ou le débogage.

Cependant, I'analyse dynamique n’est pas efficace dansgsgss :

— Si certaines fonctionnalités du code malveillant nétesssdes conditions ou des événements particuliers poxéaeer,
elles peuvent ne pas étre détectées lors de I'analyse.
— Certains codes malveillants peuvent avoir été concusgitecter les outils d’'observation et ne pas s’exécuter canas.

Au final ce type de méthode est tres efficace pour analyseteamnt des codes malveillants relativement simples, @ont |
comportement est automatique et reproductible. C’estxyemple le cas typique d’'un cheval de Troie qui s'installe wue
machine et qui cherche ensuite a se connecter a I'extér@murngcevoir des commandes, ou celui d'un ver qui cherche a
infecter d’autres machines vulnérables sur le réseau.

Dans le cas de codes malveillants plus complexes, I'analysamique constitue essentiellement une premiere étpmera
qui est souvent suivie d'un désassemblage/débogage csdm est jugé nécessaire.

3.6 Légalité de I'analyse de codes malveillants

Dans la loi francaise, les articles concernant la rétrceeption ne couvrent pas explicitement le cas de I'analyseodes
malveillants. En théorie cette activité n’est donc pas ikse, méme si elle est a priori indispensable, notammest ks
éditeurs d’antivirus et autres IDS/IPS. Il ne semble cepahgdas exister de jurisprudence, et on voit mal un auteunde ¢
malveillant poursuivre quelgqu’un en justice pour avoirlgieé son oeuvre.

En revanche, la rétro-conception est autorisée dans le'dsguder I'intéropérabilité entre logiciels. On pourmdnc consi-
dérer que cela couvre I'analyse de codes malveillantsgpiiis’agit justement d’assurer leINON-interopérabilité avec les
systemes protégés! ;-)

4 Un laboratoire d’analyse dynamique de codes malveillants

Ce chapitre décrit comment construire simplement et a @alitit un laboratoire d’analyse de codes malveillants ptiace
tuer des analyses statiques et dynamiques, en utilisaeritedlement des outils gratuits ou libres.

L'objectif principal est d’analyser soit des fichiers extxhles soit des documents malformés, sur une plate-formeosbft
Windows. Il serait bien sir possible cette approche a dsigystemes.

Le laboratoire nécessite uniguement deux ordinateuésrphir un réseau indépendant (i.e. un cable croisé ou urcq@etien-
trateur), appelés “poste victime” (victim host) et “postelabervation” (monitoring server). Ces deux postes petigessi
étre constitués de deux machines virtuelles sur une sewbingphysique.

Le poste victime contient le systéeme ou est exécuté le codieeitiant, tandis que le poste d’observation permet de Bmu
une connexion Internet et d’enregistrer toute activitéaés

Ce type d’architecture a déja été évoqué dans plusieuctesrtomme [IIBOX,MAADMINS,SANDNETS], on peut le dési-
gner par le terme “sandnet” par extension du terme clas$garelbox” (bac a sable).
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4.1 Poste d’'observation

Le poste d’observation a deux principales fonctions :

— Il enregistre toute activité réseau provenant du postemas pour détecter les éventuelles tentatives de conneiicode
malveillant.

— Il permet de simuler une connexion a Internet afin de placeotle malveillant dans un environnement ou il peut tenter de
se connecter a des serveurs externes. Pour cela il peuéétrssaire de simuler divers services comme DNS, HTTP, SMTP,
FTP ou encore IRC. Il faut également pouvoir simuler n'imipauelle adresse IP sur demande du code malveillant.

Bien slr ce serveur ne doit pas étre vulnérable vis-a-visadie enalveillant : il doit étre suffisamment durci, sécurisé e
maintenu a jour. Il est recommandé d’employer un systemeptbéation différent du poste victime pour limiter lesqises
si jamais le code malveillant emploie un “zero-day” pourégliquer.

Il est possible d’employer des outils de détection d’intogomme Snort [SNORT] ou Bro [BRO] pour détecter les tevat
d’attaque réseau connues. Dans ce cas il est utile d’emykgysignatures Bleeding Threats [BTHREATS] pour amétitae
détection de malware connus, comme l'indique [MISC35NET].

4.2 Poste victime

Le poste victime est I'ordinateur ou le code malveillantlasté. Il doit si possible contenir le méme systéme d’exatimin

et les mémes applications que le systéme a protéger ou queadé spécimen a été capturé. Par exemple si le fichier suispe
est un classeur Excel détecté sur un poste Windows XP SP2iw&affice XP, alors le poste victime devrait avoir la méme
configuration.

Au contraire des postes habituels, le but ici est de pouw@icater le code malveillant sans le bloquer. Il est donc seziee
(sauf cas particulier) de désactiver ou désinstaller tprdggection qui pourrait perturber I'analyse :

— antivirus (a l'acces)

— pare-feu personnel

— logiciel de scan automatique

— HIPS (systéeme de prévention d'intrusion local, maintéimg@gré a de nombreux antivirus et pare-feux personnels)



— parametres de sécurité trop restrictifs

La configuration réseau du poste victime doit aussi étretédamour diriger toute activité réseau ou Internet vers Eeo
d'observation :

Passerelle par défaut

— Serveur DNS

Fichier “hosts”

Proxy web

S’il est nécessaire d’'observer les capacités d’autoaa{udin du code malveillant, il est possible d’étendre Petecture réseau
en ajoutant un ou plusieurs postes victimes supplémentainrenectés au méme concentrateur.

4.3 Virtualisation

L'architecture de test peut étre installée soit sur deuxtnimas physiques, soit sur deux machines virtuelles. Audesaleux
solutions n’est idéale pour couvrir tous les cas de figuestildonc utile de prévoir les deux possibilités.

Avantages de la virtualisation :

— Codt et flexibilité : une seule machine physique permet darilgir deux machines ou plus, et de construire différentes
architectures réseau suivant les besoins.

— Sécurité : les machines virtuelles peuvent étre connegée un réseau virtuel totalement indépendant de toutuésea
opérationnel, sans risque d'infecter d’autres machines.

— Rapidité et efficacité : une machine virtuelle peut étreée, restaurée et redémarrée en quelques secondes.

— Facilité d’emploi : n'importe quel état de fonctionnempatit étre sauvegardé dans un “snapshot”en quelques ssctinde
est ensuite trés simple de restaurer tout snapshot précétide comparer plusieurs états entre eux.

— Les machines virtuelles peuvent étre facilement copéigsliquées et modifiées pour constituer une bibliothequeutes
les versions d’'un systéme d’exploitation ou d’'une appiiat

Inconvénients de la virtualisation :

— ll existe de nombreuses techniques connues utilisabtesygade malveillant pour détecter s'il s’exécute dans uaetime
virtuelle, comme par exemple [TRAPKIT]. Dans ce cas il palite de s’exécuter ou perturber I'analyse.

— Certains environnements de virtualisation peuvent étheévables et permettre a un code malveillant spécifiqueongigu
de “s’échapper” d’'une machine virtuelle pour compromddrgystéme hote. Il est donc utile de prendre quelques précau
tions lors de toute exécution de code malveillant.

Avantages des machines physiques :

— Au contraire des machines virtuelles, tout code malviltievrait normalement s’exécuter sans perturbation semuar
chine physique, tant qu'’il n’est pas congu pour détecteoldts d’observation employés.

— Il est tres simple de s’assurer que le réseau physiqueit@ndes quelques machines de test est bien déconnectétde tou
autre réseau.

Inconvénients des machines physiques :

— ll est nécessaire d’employer des outils de sauvegartmirasion d'images disque a chaque analyse, et & chaquefois
état particulier doit étre sauvegardé. Cette tache preaddoeip de temps et peut vite se révéler pénible a la longuagmé
s'il est possible de I'automatiser en partie.

— Il n’est pas possible de “geler” le systeme pour analysemendre I'exécution sans que le code malveillant puisse s’
apercevoir.



Configuration sécurisée de VMware : VMware Workstation est un des outils de virtualisation lessputilisés aujourd’hui
pour I'analyse de code malveillant. Il a fait I'objet de nombses recherches dans ce domaine et il existe de nombrgexso
connus pour détecter son utilisation depuis une machiteelie, par exemple [TRAPKIT]. Il est cependant possiblesede
protéger contre certaines méthodes de détection en mddiiiaplement quelques parameétres des machines virtuelles :

— Désactiver les options d’accélération

Désactiver ou désinstaller les VMware tools

Désactiver les fonctions de presse-papier, drag&dropsgidrs partagés

Désactiver toute connexion réseau depuis une VM vers ushimaphysique (Host-only, Bridged ou NAT)

— Désactiver la connexion automatique de périphériques USB

Les lecteurs CD/DVD ne doivent pas étre connectés au degersauf s'ils correspondent a une image 1ISO

4.4 Similitude avec les pots de miel (honeypots)

L'analyse dynamique de codes malveillants a beaucoup aespmommuns avec la technique des pots de miel (honeypots, cf
[HONEYPOTS]), puisque dans les deux cas il s’agit de fairécexer du code malveillant dans un environnement contrélé
pour observer son comportement. Il devrait donc étre plessib réutiliser certains outils de type honeypot pour rendr
'analyse de code malveillant plus efficace.

On peut tout de méme noter quelques différences importantes

— Un honeypot est généralement congu pour étre connectéraéhifin d'attirer d’éventuels attaguants. Un systempad’'a
lyse de malware est plus souvent déconnecté de tout résdait,donc simuler I'équivalent d’une connection Internet

— Un honeypot peut générer beaucoup d’activité et captwaudopup de fichiers dont la plupart n’est pas utile. Une fonct
primordiale est donc de pouvoir détecter automatiquentanpés) ce qui est réellement intéressant et ce qui ne I'sst pa
Al'inverse, un fichier exécuté sur un systeme d’analyse &gt slispect, il n’y a donc pas besoin d’effectuer ce tri paieni
nombreux fichiers.

Il est donc utile de réutiliser et adapter certaines fometadités des honeypots actuels, notamment les serviceEssy et

réseau qui permettent de simuler un systeme vulnérablsteéat enregistrer toutes les actions du code malveilleit (

[HONEYD,MWCOLLECT]).

5 Ouitils

Voici une liste (non exhaustive) d’outils permettant destouire un laboratoire d’analyse de codes malveillantsteQiste
contient essentiellement des logiciels gratuits ou libres

5.1 Sur le poste d’observation

— Un outil de capture réseau : Wireshark, tcpdump ou équitale

— En option un outil de détection d’instrusion réseau : Sriznd.

— Un outil de scan de ports : nmap ou équivalent.

— Un émulateur de serveur DNS pour rediriger toutes les tequé&rs le poste d’observation : pyminifakedns [FAKEDNS],
Malcode Analysis Pack [MALCODE] ou encore fauxdns.pl [TRAM].

— Divers émulateurs de services réseau (HTTP, SMTP, FTP3PIBE, ...) permettant d’enregistrer toutes les actions du
code malveillant : fauxservers [TRUMAN], scripts HoneydJNEYD] ou par exemple des scripts adaptés basés sur les
serveurs fournis en standard avec Python (HTTPServerd3mtpPerl.



5.2 Sur le poste victime

6

Afficheur ou éditeur texte/hexadécimal

Antivirus : plusieurs si possible, avec détection “a l'estdésactivée.

Scanner d’exploits connus : OfficeCat [OFFICECAT], Feds9B]

Outils pour rechercher des motifs ou des mots-clés péieisu grep, reScan [RESCAN], scripts maison

Outils d'analyse d’exécutables : PEID [PEID], pefile [PEE], Dependancy Walker [DWALKER], Scanbin [SCANBIN]
Explorateur de documents OLE (MS Office) : SSView [SSVIE®gFilelO [OLEFILEIO]

File carving : Hachoir-subfile [HACHOIR], Foremost [FMOFB Bcalpel [SCALPEL]

Process Monitor, Process Explorer, Autoruns, StringsJISM ERNALS]

SysAnalyzer [MALCODE]

interpréteurs Python, Perl ou tout autre langage de guoijpt automatiser certaines actions répétitives.

Methodologie d’analyse

6.1 Préparation

Tout d’abord il est nécessaire de mettre a jour tous lessoetiitenant des signatures avant chaque analyse, en partes
antivirus, IDS, ainsi qu'OfficeCat et Fess.

6.2 Analyse statique de fichiers

Cette phase de I'analyse consiste a extraire toutes lesnatmns possibles des fichiers suspects sans avoir a legtekéu

al

es ouvrir dans 'application associée.

Comme indiqué précédemment, une bonne pratique est teuj@urommencer par ouvrir un fichier dans un éditeur hexadé-
cimal, afin de se faire une premiére idée rapide sur sa natsomeontenu réels.

Analyser un fichier exécutable :

1.

Tester le fichier avec tous les antivirus disponiblesy pédifier s'il s’agit d’'un code malveillant connu ou d’uneniante.
Si oui, consulter les détails fournis par les éditeurs av La plupart des antivirus fournissent une interfagadi de
commande permettant de scripter I'analyse.

. Détecter si le fichier est compressé ou chiffré : PEID patecter un packer connu, pefile pour calculer I'entropie des
différentes sections sinon. Une entropie élevée (entr@yexit généralement signe d’une section compressée oréehiff

. Observer les noms de section et les valeurs de I'entétpéflie( scanbin) : Des valeurs non usuelles peuvent égatemen
trahir un packer.

. Extraire toutes les chaines en clair (Strings).

. Rechercher des motifs ou mots-clés intéressants (@8pan) : adresses IP, adresses e-mail, noms de domaines, URL
noms de fichiers exécutables ou particuliers, noms de fametiVin32/JavaScript/VBScript particuliéres, etc.

. Rechercher des mots-clés liés a I'entreprise, qui pmntréandiquer une attaque ciblée : nom de I'entreprise, ndens
projets, de divisions internes, de personnels, de sereewls machines internes, etc.

. Tester en série divers algorithmes de camouflage simple/tt XOR ou décalage, en faisant varier la clé et en recher-
chant les mémes motifs que précédemment. Dans la pratique®ep d'auteurs de code malveillant ne sont pas des
experts en cryptographie, heureusement pour nous. ;-)



Analyser un document malformé : Ces derniéres années il est devenu de plus en plus couragtetaest des codes mal-
veillants camouflés dans des documents malformés. Cegfigl@avent étre de divers types : MS Office, JPEG, GIF, arshive
etc. lls contiennent en général un exploit correspondameavulnérabilité dans un logiciel courant, qui déclencheluell-

code de taille plus ou moins réduite. Ce shellcode peut s$eesaflui-méme, mais il s’agit souvent d'un code intermédiai
pour activer un fichier exécutable plus évolué. Ce fichiecatable se trouve généralement stocké dans le méme dogument
ou bien il doit étre téléchargé depuis un serveur sur Intethest ensuite écrit sur le disque pour assurer la persistau
code malveillant, sous forme camouflée ou non.

Voici un exemple de méthodologie pour analyser un documesptext :

1. Tester le fichier avec tous les antivirus disponiblesy péufier s'il contient un code malveillant connu ou une wate.
Certains antivirus possedent des signatures génériquesigtecter la plupart des exploits connus, mais dans lagpeat
la couverture n’est pas toujours aussi efficace qu’on padieapérer... (cf. [SANS])

2. Pourundocument MS Office : explorer la structure OLE etrlé&g-données (SSView, OleFilelO), détecter les éversiell
erreurs dans la structure OLE (OleFilelO). Ces outils p&teneégalement d’extraire les flux OLE internes s'il s’atgt
fichiers camouflés a l'intérieur du document. Les méta-deanévelent parfois des informations utiles (date de @@ati
auteur, société), car les auteurs de malware peuvent ats@ode nettoyer leurs documents...

3. Détecter certains exploits connus (OfficeCat, Fess).

4. Rechercher des motifs ou mots-clés intéressants (gg8pan) : comme pour les fichiers exécutables, en y ajoutant la
détection de séries de NOPs (0x90 par exemple) qui accorapagouvent un exploit.

5. Utiliser des outils de file carving (hachoir-subfile, fiorest, scalpel) pour extraire tous les fichiers exécutahlepapr-
raient étre stockés en clair dans le document. Comme poexéitables il peut étre utile de refaire ce test apresdiver
décodages simples (XOR par exemple).

6.3 Analyse dynamique

Cette seconde phase consiste a exécuter ou ouvrir le dotafirede déclencher le code malveillant et observer/enregis
toutes ses actions.

Préparation :

1. S’assurer que le poste victime et le poste d’observatioh dans un état stable et sain. Si besoin, restaurer uneeimag
compléte du systéeme.

2. Sauvegarder une image la plus compléte possible du systétial du poste victime, qui servira de référence : soi un
image du disque, soit une liste détaillée des fichiers duwdiggar exemple “dir C :\ /s /a /o :n >list.txt”) et de la base
de registre. On peut également sauvegarder une liste degiateg de fichiers grace a un outil de type “md5sum”. Cette
image peut étre soit obtenue depuis le systeme

3. Sauvegarder la liste des processus actifs, des clésidaeagtéressantes (Autoruns), des utilisateurs, descesr\Win-
dows, et de toute autre information susceptible d’étre figlpar un code malveillant.

4. Démarrer les services réseau émulés sur le poste d’@lbserv

5. Démarrer et configurer tous les outils d’observationasideux postes : Wireshark, Snort, Process Monitor, etc.



Exécution :

1.

Lancer ou ouvrir le fichier suspect. Il est généralemeéfigpable de le faire depuis un compte administrateur poiterév
de brider le code malveillant.

. Observer les actions sur les deux postes, pour voir legaamix processus et les tentatives de connexion réseau.
. Observer toutes les modifications sur le systeme de fichida base de registre (Process Monitor). Faire une copie de

tout fichier créé par le code malveillant, au cas ou il seftaté par la suite.

. Si le code malveillant essaye de se connecter a une adrRegsécise au lieu de faire une requéte DNS, il peut étre

nécessaire de modifier la configuration réseau du posteebaditson pour qu’il soit accessible a cette adresse.

. Il peut aussi étre nécessaire de simuler un nouveau sesliessaye de se connecter a un port non ouvert.
. Utiliser Sysanalyzer pour observer tous les appelssysigtéressants. Cet outil est aussi parfois capable degarder

une image mémoire du processus malveillant, ce qui peutrésauitile si le fichier exécutable est chiffré par un packer
sur le disque.

. Si les actions observées ne semblent pas complétes (pemideau processus, pas de fichier créé), cela peut venir de

plusieurs raisons :

(a) Soit le code malveillant n'a pas pu s’exécuter car il nfEs dans le bon environnement (version du systeme, appli-
cation non vulnérable).

(b) Soitil a détecté qu'il était dans un environnement de(i@gualisation, outils employés, etc).

(c) Soitil s’agit d’'un rootkit capable de camoufler ses awgidans ce cas il peut étre utile d’employer des technigeies d
“forensics mémoire” comme décrit dans [MISC35MEM], et dengrarer les images disque complétes avant et aprés
compromission.

. Observer I'évolution pendant quelques minutes : le codbsaillant peut effectuer des actions programmées dans le

temps.

Aprés exécution :

1.

2.

Sauvegarder une image compléte du systeme du posteietirmuivant la méme méthode que précédemment lors de la
préparation.
Il peut étre utile de redémarrer la machine en employar@Drde démarrage (par exemple Linux ou BartPE) afin de

sauver cette image depuis un systeme sain. Cette précaetioret de s’affranchir d'un éventuel rootkit pour détetasr
fichiers camouflés.

. Comparer les deux images sauvegardées avant et apres@xgoour détecter toutes les modifications : fichierss dié

registre, processus, services, etc.

. Il pourrait également étre utile de placer le systéme kerhation, ou d’utiliser un snapshot d’'une machine viteyeifin

d’inspecter la mémoire si le code malveillant n’est pashlissur le disque (cf. [MISC35MEM]).

6.4 Phases suivantes : Désassemblage et Débogage

Les deux premiéres phases (analyse statique et dynamiguegtient d’obtenir rapidement une vue partielle du code ma
veillant et de son comportement.

Si le temps le permet et si des fichiers intéressants ont é&@wd il est alors possible d’analyser le code malveifdunt en
profondeur, a I'aide de techniques de désassemblage etbdgalge. Ces techniques, déja tres bien documentées, mé¢ sero
pas décrites dans cet article.



6.5 Document malformé : Déterminer quelle vulnérabilité esexploitée

Quand un document malformé exploite une vulnérabilité mxdcuter du code malveillant, un des objectifs est d'idienti
guelle vulnérabilité est concernée, afin de mieux identifigisque et les autres machines vulnérables.

Si les outils a disposition (antivirus, OfficeCat, Fess) aerfiissent pas suffisamment d’information, une méthodglsim
permet d’en savoir plus :

1. Commencer avec une version ancienne de I'applicatianpmise a jour.
2. Installer pas-a-pas chacun des correctifs de sécutiiégu

3. Aprés chaque correctif, sauvegarder une nouvelle imaige slu systéme. Il est utile de les conserver pour de futures
analyses, si I'espace disque le permet.

4. A chaque fois, ouvrir ensuite le fichier suspect, et vérdfiée code malveillant s’exécute ou non. S’il ne s’exécus, fia
vulnérabilité exploitée correspond donc a ce correctif.

5. Cependant, un correctif corrige souvent plusieurs valniétés. Il est alors nécessaire de corréler cette inébion avec
les résultats des autres outils (OfficeCat, Fess, antpeatuss informations disponibles en ligne (CVE, BugTraqdeur)
pour deviner quelle(s) vulnérabilité est(sont) expldisge

6.6 Obtenir des informations a propos de la source de I'attage

Il est parfois possible d’obtenir plus d’'informations saisburce apparente d’une attaque en exploitant les dif#selonnées
collectées lors de I'analyse (adresses IP, noms de donetidesserveurs sur Internet). Pour cela de nombreux outgeex
pour faire des requétes auprés de bases de données publju8sWhois [WHOIS], rWhois [RWHOIS], etc.

Il faut cependant se méfier des résultats obtenus car les omalgeillants emploient souvent des sites temporairesadomde
domaine peut changer de propriétaire trés rapidement, dotype de requéte doit étre fait et sauvegardé le plus t&ilges
lors de I'analyse.

7 Améliorations possibles

L'architecture de test et la méthodologie décrites danartiete sont avant tout congue pour étre simples et peu uségell est
bien sir possible d’améliorer les résultats et I'efficadii¢processus en ajoutant d’autres outils ou des logicielswearciaux.

7.1 Analyse connectée ou semi-connectée

Dans certains cas il peut étre nécessaire de fournir uneeg@minternet réelle au code malveillant pour pouvoir gsat
son comportement de facon plus compléte. Bien sdr cela @striglqué car le code malveillant pourrait se répliquerpat s
auteur peut voir qui exécute le code si celui-ci se conneateserveur de contrble.

Dans cette configuration, le poste victime peut étre conSidémme un honeypot a haute interaction [HONEYPOTS]. Cer-
tains outils permettent de restreindre la connection de codlveillant a Internet pour éviter sa réplication.



7.2 Automatisation

La méthodologie décrite emploie un grand nombre de petiilsandépendants pour effectuer des taches simples. Goest
un processus manuel trés lourd et sujet a erreurs, en peaticusqu’il faut analyser un grand nombre de fichiers sasp

Il serait possible d’automatiser une grande partie de @®etien tirant partie des langages de script et des APIsrdides
pour contréler certains logiciels (par exemple VMware) :

— l'analyse de nombreux fichiers par des outils de détectintiirus, OfficeCat, Fess, ...)

— la sauvegarde des images systéme avant et apres exécution

la comparaison de ces images

le lancement des outils d’observation

le lancement des fichiers suspects, et la détection demagprocessus, fichiers, registre, etc)
I'arrét de I'analyse aprés un temps fixé ou sous certainegditons

Cependant, quelques taches nécessitent réellement uoe menuelle (notamment I'analyse statique et I'expl@iaides
résultats), et certains outils graphiques peuvent dificént étre contrdlés par script.

Des outils comme [TRUMAN] proposent une base intéressamie Ipatir un systéme d’analyse dynamique totalement auto-
matisé.

7.3 Outils et services d’analyse dynamique avancés

Depuis quelques années sont apparues diverses solutiomaesoiales pour effectuer des analyses dynamiques de code
malveillant de facon plus efficace et robuste. Elles sorédmsur différentes technologies (virtualisation modiéaulation
d’API Windows, API hooking, ...), mais toutes ces méthodssnt a tracer le flot d’exécution d’'un code malveillant pear
déduire son comportement et ses caractéristiques.

Certaines solutions sont accessibles en ligne, via ungactede dép6t de fichier, comme [ANUBIS,CWS,NORMAN, THREZIP,JOEB(
Ces interfaces sont généralement gratuites, mais la cotifitie® des résultats n’est pas assurée, et I'environnedetest

est rigide puisqu’il est impossible de choisir une plate¥fe spécifique. De plus, il n’est généralement proposé quelyse

de fichiers exécutables Win32, les documents malformésmtelsac pas couverts.

Certaines de ces solutions comme [CWS,NORMAN] sont aussilwves comme des produits afin de pouvoir les installer
localement dans un environnement qui peut étre configuvésiies besoins.

Avantages :

— Automatisation : permet I'analyse automatisée de trésimeux fichiers.
— Résultats plus complets et reproductibles

— Fiabilité améliorée

Inconvénients :

— Co0t d’acquisition et de maintenance élevé, de I'ordreldsig@urs dizaines de milliers d’euros par an. Ces prodoits$ s
donc plutét destinés aux organisations et entreprises &gaonin d’analyser régulierement de trés nombreux ficlsiess
pects.

— Manque de confidentialité et de flexibilité pour les solusigratuites en ligne.



7.4 Nouvelles fonctionnalités de VMware

Les futures versions de VMware Workstation et ESX devram@égrer de nouvelles fonctionnalités extrémement uplasr
I'analyse dynamique de code malveillant, notamment :

— VProbes : interface limitée de supervision pour VMware kgtation 6.5, permettant d’observer les registres du psme,
les processus en cours ainsi que quelques autres infomaatio

— Interface compatible gdb : pour déboguer le noyau de la madfirtuelle.

— VMSafe : interface fournie par I'hyperviseur de VMware Egermettant de contrdler en temps réel toute la mémoire, les
fichiers et les connexions réseau de la machine virtuelleteTiecture/écriture/exécution du code malveillant en wiéen
pourrait alors étre détectée et tracée, et les outils diwhten resteraient indétectables car situés a I'extédeula machine

virtuelle.

8 Conclusion

Il est possible de batir un laboratoire simple a moindre poilr effectuer des analyses dynamiques de code malvellant
méthode décrite dans cette article est loin d’étre parfaitgs elle a 'avantage d’étre accessible a la plupart dgenisations
ou entreprises ayant besoin d’analyser des fichiers sissgegti ne disposent pas toujours d’outils avancés et dempeets
formés au désassemblage.

Plusieurs pistes d’amélioration ont été également prasseur batir un systeme plus complet et professionnel famall/se
de codes malveillant.

D’éventuelles mises a jour de ce document seront dispandsieversion électronique sur les sites http ://actesesgiou
http ://www.decalage.info aprés juin 2008.
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